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PREVARE U MEDUNARODNOJ TRGOVINI

Poslednjih meseci, medunarodna trgovina izloZzena je prevarama
u mnogim oblastima, kao $to su poslovanje s robom i uslugama, investicije,
pomorsko osiguranje i osiguranje spoljne trgovine. lako prevare u trgovini
ne predstavljaju novinu, kompjuterizacija i internet doprineli su njihovom
povecanju. Medunarodna trgovina ugrozena je i pojavom visokotehnoloskog
kriminala. Borba protiv svih vrsta prevara postala je neophodna u danasnjem
vremenu.

U ovom clanku razmatrani su svi aspekti prevare koji predstavljaju
ociglednu opasnost za medunarodnu trgovinu. Posebna paznja posvecena je
otkrivanju i sprecavanju prevare. Istice se da je potrebno usvojiti nove propise
u tom smislu kako bi se unapredila pravna kultura.

Kljuéne reci: medunarodna trgovina, prevara, obmana, otkrivanje i prevencija

1. Uvod
Nema greske bez neznanija, niti prevare bez greske. Prevare, kao i greske,

stvaraju pogresnu sliku o pravnom okviru i ¢injeni¢nom stanju, o kojima se
zakljucuje na osnovu ponasanja druge ugovorne strane. Ugovor obelezen
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prevarom, nistav je. Prevara koju preduzima osiguranik razlog je za ponistenje
ugovora, a osiguravac obi¢no nije u obavezi da vrati placenu premiju.

Svaka prevara, pa tako i prevara u medunarodnoj trgovini, predstavlja
opasnost podrustvou celini.Kadaje poverenje medu pripadnicimadrustvavece,
drustvo, generalno, postaje pouzdanije. Medutim, smatra se da se, ako prevara
postane donekle prihvatljiva, problemi koji nastanu nece sami resiti. Pojedine
drzave usvajaju odredene zakone u tom smislu. Treba biti svestan Cinjenice
da zivimo u okruZenju gde postoji ,kultura kompenzacije”. Svaki ugovarac
osiguranja ili osiguranik, kada se nade u situaciji da ima pravo na odstetu, po
ugovoru ili van ugovora, obi¢no potrazuje iznos veci nego $to mu pripada.

Pri istraZivanju prevara u medunarodnoj trgovini, treba uzeti u obzir
dva, medusobno povezana pitanja. Prvo, bogatstvo komercijalnog sveta lezi
u obecanjima koja ugovorne strane nikada nisu nameravale da ispune ili bi se
naknadno predomislile. Stavi$e, najvece bogatstvo komercijalnog sveta nalazi
se u tim obecanjima. Ako tragamo za datim obecanjima, mozemo ih pronaci
uglavnom u dokumentima. U prevarnim radnjama cesto se koriste komercijalni
dokumenti. U falsifikovanim dokumentima navodi se da roba postojiili da je u
ugovorenim koli¢inama i ugovorenog kvaliteta, $to se naposletku ispostavlja
kao netacno.

Zakoni koji se ti¢u obavezujucih ugovornih duznosti ¢uvaju ugovorne
strane od prevara jasnim odredbama. Francuski zakon (Gradanski zakonik,
¢lan 1116) predvida da prevara postoji kada ju je pocinila druga ugovorna
strana. Svajcarski zakon (Zakon o obligacionim odnosima, ¢lan 28) predvida da
zakljuceni ugovor nije obavezujuci ako ga je jedna ugovorna strana zakljucila
na prevaru. Nevina ugovorna strana moze uvek zahtevati ponistenje ugovora
pred sudom.

Komisija Ujedinjenih nacija za medunarodno trgovinsko pravo
(UNCITRAL) postala je svesna Siroke rasprostranjenosti komercijalnih prevara
i njihovog velikog uticaja u svetu. Smatra se da edukacija i obuka mogu
imati znacajnu ulogu u sprecavanju prevara i da utvrdivanje opstih znakova
upozorenja i pokazatelja komercijalne prevare moze biti od posebnog znacaja
u suzbijanju prevara. Takode je vazno zastititi nevine ugovarace osiguranja.

2. Definicija prevare

Precizna pravna definicija komercijalne prevare ne moze se adekvatno
formulisati. Prikladnije je potraZiti opisnu definiciju kojaisti¢e osnovne elemente
pojedinacnih prevara. Strategija prevare jeste ulivanje laznog poverenja
ljudima i uveravanje ljudi da postoji neSto $to ne postoji. Zakoni o prevari
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pokrivaju razna krivicna dela; primera radi, mere suzbijanja nedozvoljenih
radnji koje se ti¢u situacija gde lica protivpravno sti¢u novac ili druge koristi
putem prevare. U krivicnom kontekstu, prevara se obi¢no tretira kao tezak
zlocin. Pred gradanskim sudom, finansijska naknada obic¢no je jedini pravni lek
tuZioca. Trebalo bi da bude prilicno jasno da je Steta Zrtve posledica postupaka
optuzenog. Tamna strana prevaranata jeste to Sto druge ljude posmatraju kao
predmete.

3. Prevarne radnje

Prevariti Coveka znaci liSiti ga necega, odnosno navesti ga na odredeno
postupanje. Tesko je definisati prevaru u etici trgovanja, koja se u sustini tice
prevare suprotne ugovorne strane, $to je, nadalje, od sustinskog znacaja za
razumevanje uobicajenih vidova prevare u medunarodnoj trgovini.

Prevaranti mogu pokusati da vam ukradu robu, poslovni identitet i
tome sli¢no. Prevaru, naime, pokusava, a neretko i uspeva da pocini neko
lice — pravno ili fizicko. Ispitivanjem razli¢itih pokazatelja, utvrdeno je da
prevara postoji u raznim slucajevima. ,Ace Europe” objavila je da ce ulozZiti
napor na medunarodnom nivou da se prevaranti uhapse. Prvi vid prevare na
zajednickom trzistu (sada EU) sastojao se od izbegavanja poreza i pribavljanja
drzavne subvencije ili pomodi.

4, Organizacije koje se bave otkrivanjem i
sprecavanjem prevara

Ustanova koja se bavi prevarama u medunarodnoj trgovini jeste
Medunarodna privredna komora u Parizu, koja je, za te svrhe, osnovala
Medunarodni pomorski biro, 1981. godine, kao nevladinu organizaciju. Kao
neprofitna organizacija, ona ima zadatak da spreci prevaru u medunarodnom
pomorskom prevozu, da prikupi vazne podatke u vezi s prevarama i da, u
pojedinacnim slucajevima, savetuje i edukuje svoje ¢lanove. Postoji jos
izvestan broj organizacija uklju¢enih u ovu oblast, kao $to su INTERPOL, ICC

7

,Commercial Crime Services”, ,International Union of Marine Insurance”
(IUMI), ,Salvage Association®, ,Maritime Fraud Prevention Exchange” i druge.
Kancelarija Evropske komisije za borbu protiv prevara (OLAF), pri Evropskoj
uniji, ima zadatak da zastiti finansijske interese budzeta EU. OLAF je smislila

politiku borbe protiv prevara. Njeni zadaci su suzbijanje prevara i korupcije.

90 |3/2015 @) TOKOVI OSIGURANUA



Prevare u medunarodnoj trgovini

5. Prevarni dokumenti

Komercijalni dokumenti, a narocito otpremnice, omiljeni su kada je
re¢ o prevarama. Komercijalna prevara uvek ukljucuje izdavanje, koris¢enje
ili oslanjanje na dokumente koji se obi¢no ne koriste u transakciji kojoj su
namenjeni, ilina one $to sadrze nepravilnosti. Dokumenti uklju¢eni u trgovinsku
transakciju predstavljaju pocetnu tacku istrage kod ovih prevara.

Postoje razni vidovi javljanja prevarnih dokumenta: kopiranje laznog
dokumenta, koris¢enje laznog dokumenta, koris¢enje fotokopije laznog
dokumenta i zadrZzavanje dokumenata. Postoji pojmovna razlika izmedu
dokumenta koji predstavlja falsifikat i dokumenta koji sadrzi lazne informacije.
Falsifikovani dokument - na primer potvrda koju potpise bilo ko umesto
imenovanog procenitelja — nistav je.

a. Teretnica (konosman)

Teretnica ima tri vazne funkcije. Prvo, to je isprava o vlasnistvu koja daje
pravo vlasniku dokumenta ili indosataru da potrazuju vlasnistvo nad robom.
Drugo, to je ra¢un za robu koja je isporucena prevoziocu. Trece, to je dokaz da je
sklopljen ugovor izmedu otpremnika i prevozioca (a to je ¢esto vlasnik broda).
Teretnica se, takode, koristi u prevarama. Smatra se da ovaj dokument ubuduce
treba izbegavati uvek kada je moguce, i zameniti ga drugim dokumentima, kao
$to je neprenosiva teretnica i slicno.

Dogadalo se ve¢ da se teretnice izdaju s netacnim podacima o robi u
prevozu u pogledu njene ispravnosti, datuma otpremanja i mesta skladistenja.
To je Cesto bila posledica zavere izmedu Speditera koji posreduje izmedu
razli¢itih strana s kargo interesom (otpremnik i primalac), s jedne strane, i
vozara, s druge strane.

Falsifikovane teretnice koriste se za kradu karga.

Teretnice koje se izdaju po brodarskom ugovoru na putovanje vezivale
su se za ,prevare po brodarskim ugovorima®. Primera radi, roba koja se prevozi
brodom nikada ne stigne na odrediste.

Primeri u ovom tekstu odnose se na arbitrazu i sudske postupke, u
kojima je autor ovog ¢lanka u¢estvovao.

PRIMERI:

Teretnica je izdata za prevoz kineskih obroka od soje brodom MV MARIZ
od Dalijana do Novorosijska. Placanje je ugovoreno putem akreditiva. Prodavac
je uzalud pokusavao da izvrsi naplatu od banke, jer je dostavio kopiju teretnice.
| drugi pokusaj prodavca bio je bezuspesan, iako je podneo sveze zapecacenu
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teretnicu. Na teretnici se, pored broda MARIZ, kasnije pojavio i brod MV Myson.
U Novorosijsku, prodavac je uspesno primio obroke od soje tako $to je podmitio
prevozioce robe. Uprkos upozorenju, ugovorena je prodaja s nepoznatim
prodavcem, umesto s poznatim medunarodnim kompanijama.

Teretnica je izdata za prevoz prvoklasnih toplo valjanih limova u
rolnama, brodom MV Aegen Clipper, koji je iz Marijupolja plovio za Kaosijung.
Vozar je bio ,Aquarian Shell Marine” Inc, kompanija koja nije vlasnik broda
(,brodar-raspolagac”). Usled sporog ukrcaja robe, brod je napustio luku ukrcaja
sa samo polovinom ukrcanog karga. Prodavac je bio primoran da iznajmi drugi
brod za prevoz ostatka karga i da plati dodatnu vozarinu. Parnica protiv vozara
+Aquarian” morala je biti obustavljena kada se saznalo da je optuZeni ostao
bez sredstava. Bilo je ocigledno da takav prevoz robe treba ugovarati samo s
pravim vozarima, vlasnicima brodova.

Karakteristi¢ne prevare: navedeni brod ne postoji; pogresan naziv luke
ukrcaja; pogresan datum ukrcaja; pogresno stanje robe i pogresan prostor na
brodu gde se roba skladisti.

Prevara obi¢no ukljucuje:

e namerno preterivanje u koli¢ini ukrcanog karga
e netacan opis robe ili ukrcanog karga
e postdatiranje ili antidatiranje teretnice.

b. Brod za prevoz robe

Prevara je kao problem bila prepoznata u starom Rimu, gde su brodovi,
nesposobni za plovidbu, bivali potapani, a lazno se tvrdilo da je u njima p3enica.
Ocekivalo se da ¢e drzava platiti odStetu. Potapanje broda, medutim, nije jedan
od rizika koje danas zovemo ,rizici mora”.

Od tog vremena pa nadalje, nezakonito potapanje brodova postaje praksa
u slucajevima kada je cena karga niska i kada lopovi kradu robu, ili ¢ak Citave
brodove (5to, u drugom slucaju, postaje piratski cin).

Vlasnici karga mogu biti ugroZenii u slu¢aju skretanja broda s planiranog
toka putovanja ili neovlas¢ene promene smera putovanja.

c. Transportna dokumentacija koju izdaju Spediteri

Udruzenje Speditera (FIATA) preporucuje ¢lanovima da svojim klijentima
izdaju FIATA FTC - potvrdu $peditera o transportu, po prijemu robe koja im
je poverena. Spediter je odgovoran da robu koju je primio isporuéi isklju¢ivo
vlasniku tog dokumenta (u originalu). U suprotnom, Spediter moze biti
odgovoran za placanje odstete.
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Potvrde Speditera Cesto su zloupotrebljavane. Neki Spediteri izdaju
sopstvene potvrde koje nisu odgovarajuée vrednosti i pomazu da prevara
bude uspesna.

Smanjenje zapremine tereta predstavlja prevaru klijenata i vozara
od strane Speditera. Naknade su uvecane cenama otpremanja robe prema
cenovniku koji koriste svi veci vozari, pri ¢emu se cene obrac¢unavaju uzimanjem
u obzir vrste tereta $to se otprema, kao i njegove zapremine.

PRIMER:

Televizori,samsung” prodati su s uklju¢enom vozarinom i osiguranjem,
a placanje je trebalo izvrsiti akreditivom. Predvideno je da se banci dostavi
Spediterska potvrda radi naplate. Prevoz robe od luke Z do grada Y obavljen je
Zeleznicom. Dogovoreno je da se voz ne zaustavlja dok ne stigne na odrediste.
Voz je ,nestao” i nikada nije stigao na odrediste. Dostavljanjem ugovornih
dokumenata banci, prodavac je naplatio cenu robe. Potom je kupac saznao
da je prevaren. Spediterska potvrda nije bila odgovarajuca. U tekstu potvrde
pisalo je da Spediter drzi robu u ime prodavca, a ne u ime kupca. Kupac nije
mogao da naknadi osigurani iznos od osiguravajuce kuce jer nije imao pravo
vlasnistva nad robom, drugim re¢ima nije se kvalifikovao kao osiguranik.

d. Mesoviti prevoz

Dokument o meSovitom prevozu sadrzi ime vozara ili preduzeda za
mesoviti prevoz, i potpis jednog od njih. Konvenciju koja se bavi meSovitim
prevozom robe nije ratifikovao onoliki broj drzava koji je potreban da bi mogla
stupiti na snagu. Zbog toga se predlaze primena FIATA FTC dokumenata.

Za mesoviti prevoz robe najcesce se koriste kontejneri. Kontejnerizacija
globalne trgovine donela je neverovatne koristi svetskoj privredi i prevozu
robe. No s druge strane, otvorila je i brojne moguénosti za prevaru. ,Trojanski”
kontejner navodno sadrzi odredenu vrstu robe, a po isporuci se ispostavlja da
je sadrzaj potpuno drugacdiji.

e. Komercijalna faktura

Na licu komercijalne fakture potrebno je navesti ime prodavca. U
zavisnosti od odredaba kupoprodajnog ugovora, potrebno je ukljuciti i druge
elemente. Komercijalna faktura cesto se koristi da prevari kupca, a pracena je
laznim potvrdama o kvalitetu robe. Komercijalnafakturaizdaje se po zakljucenju
kupoprodajnog ugovora. Zaklju¢enje kupoprodajnih ugovora regulisano je
Konvencijom Ujedinjenih nacija o ugovorima o medunarodnoj prodaji robe.
Predlog da Konvencija treba da predvidi,postenu saradnju” ugovornih strana,
medutim, nije ukljucen.
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f. Dokument o osiguranju

Potrebno je da taj dokument izda i potpise osiguravajuca kuca ili ovlasceni
agent. Osiguraniku se mora izdati originalni dokument o osiguranju. U dokumentu
0 osiguranju mora se navesti iznos osiguravajuceg pokri¢a i moraju se nabrojati
rizici pokriveni osiguranjem. Polisa osiguranja nije regulisana medunarodnim
konvencijama. Medunarodna privredna komora predlaze da se primene engleske
Institutske klauzule o robi. Osiguranik koji potrazuje odStetu za pretrpljenu
Stetu mora da dostavi originalnu polisu osiguravajucoj kuci. Osiguravajuca kuca
potvrduje da je oStecena strana osiguranik.

Prevara pogada svaku vrstu osiguranja. Ona ukljucuje lazne i nepotpune
informacije koje daje podnosilac prijave za osiguranje, kao i pokretanje
odstetnog zahteva od strane osiguranika za Stetu na osnovu laznih ili
obmanjujudih okolnosti.

Prevara u osiguranju predstavlja bilo koju radnju pocinjenu s namerom
da se nezasluzeno dobije naknada od osiguravaca. U vezi s robom koja
se prevozi, prevara se javlja u dva oblika. Prodavac vara ili kupca robe ili,
istovremeno, i osiguravajucu kucu kod koje je osigurao robu. Vozar pomaze u
prevari. Primera radi, vozar izdaje ,ispravnu teretnicu” iako je roba ukrcana na
brod u ocigledno oste¢enom stanju. Vozar dobija garanciju od prodavca da ¢e
mu se Steta naknaditi ukoliko se bude smatrao odgovornim.

Havarijski komesari, koje osiguravaju¢a kuca imenuje da utvrde uzrok i
obim Stete na osiguranoj robi, mogu izdati neta¢ne potvrde, obojene prevarom.
Osiguravajuca kuca Cesto trpi Stetu kada je rec o kradi robe; primera radi, kada
se kargo otprema s uklju¢enom vozarinom i osiguranjem. To vazi i kada se
krada robe vezuje za potapanje brodova.

6. Prevare vezane za akreditive

Akreditivi, naj¢es¢i metod finansiranja medunarodne trgovine, sve
viSe zabrinjavaju medunarodnu trgovinsku zajednicu, zbog prevara koje se s
njima povezuju. Akreditiv predstavlja Zilu kucavicu medunarodne trgovine.
Dokumentarni akreditiv posebna je transakcija i u potpunosti je nezavisan od
bilo kog osnovnog ugovora. Medutim, ne postoji volja sudova da izdaju nalog
za privremenu zabranu kada se javi sumnja na prljavu igru, kako bi zaustavili
isplatu po akreditivu, dok se ovo pitanje ne istrazi. To omogucava prevarantima
da pobegnu s novcem.
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Pre plac¢anja ugovorenog iznosa prodavcu robe, banka paZljivo proverava
svu dokumentaciju (koju je dostavio prodavac) navedenu u akreditivu, kako
bi se uverila da li je u skladu sa uslovima akreditiva. Ako ispuni tu duznost,
banka se oslobada svake odgovornosti. Banke nikada detaljno ne proveravaju
postoji li neslaganje dokumenata sa uslovima akreditiva ako to nije ocigledno.
One nemaju zakonsku obavezu da ispituju komercijalnu ispravnost bilo koje
strane u transakciji, bez obzira na to pod kojim je uslovima usla u tu transakciju
(presuda suda u Engleskoj, ,Ferguson & General Investments” Ltd.).

Posledice prevara u vezi s dokumentarnim akreditivom jesu prevareni
kupci, banke koje izdaju akreditive, banke koje potvrduju akreditive, kao
i osiguravajuce kuce. Jedan od problema je to Sto vreme i rastojanje u
pomorskom prevozu robe Cine sistem plac¢anja pre isporuke veoma znacajnim.
Beskrupulozne osobe mogu da okrenu taj sistem u sopstvenu korist. lako, u
osnovi, sistem akreditiva funkcionise izmedu kupca i prodavca, postoji jos
mnogo strana uklju¢enih u transakciju.

Transakcija, dakle, moZe biti ne samo medunarodna ve¢i multinacionalna,
sa svim prate¢im problemima vezanim za sprovodenje istrage i sudsku
nadleznost.

7. Prevare u pomorskom osiguranju

Ugovorom o pomorskom osiguranju osigurava¢ se obavezuje da
osiguraniku naknadi sve Stete proistekle iz pomorskog putovanja. Polisa
pomorskog osiguranja predstavlja ugovor o naknadi Stete na predmetu
osiguranja usled imenovanih rizika, za vreme putovanja. U zavisnosti od
vrste osiguranja, aktivni ucesnici prevare mogu biti prodavci i kupci, vozari,
prenosioci tereta, vlasnici skladiSta, havarijski komesari, agenti osiguranja i
vestaci koje imenuje sud.

PRIMERI:

Kupac je kupio beli pirina¢ u dzakovima koji su prevozeni brodom MV
Valentin Zolotarev iz Bajuguanga u Kini do Burgasa u Bugarskoj. Akreditiv
je ukljucivao CIF uslove. Ugovor o prodaji predvidao je da se pirina¢ osigura
prema institutskoj klauzuli za osiguranje robe od svih rizika. Prodavac je
naplatio cenu robe podnosenjem otpremne dokumentacije (fakture, tovarnog
lista i polise osiguranja) banci. Kada je brod stigao u Burgas, otkriveno je da
pirinac nije za upotrebu jer je u potpunosti zaprljan budem. Kupac je prevaren.
Havarijski komesar osiguravajuce kuce utvrdio je da pirinac nije kontaminiran
morskom vodom. Osiguravajuca polisa sadrzala je slededi tekst: ,svi rizici u
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skladu s institutskom klauzulom za osiguranje tereta od svih rizika B/-1.1.82"
(,B” klauzule pokrivaju samo rizike nabrojane u klauzulama i nisu ,A” klauzule
za osiguranje tereta od svih rizika.) Kupac nije mogao da naknadi $tetu po
osnovu polise osiguranja jer polisa pokriva samo Stetu na pirincu nastalu od
morske vode. ,A" klauzule o osiguranju prevoza robe od svih rizika pokrivaju
Stetu od morske vode, ali one nisu bile uklju¢ene u osiguravajuci polisu.

Predmet: gorenavedeni slu¢aj brodova MV MARIZ i Myson. Roba je
ukrcana na brod (osigurani su kineska soja i kukuruz u rinfuzi). Potvrdu o
osiguranju izdali su agenti,Lojda”. Roba je delimi¢no oStec¢ena (vlazna). Kupac
robe nije mogao uspesno da potrazuje naknadu za pretrpljenu Stetu jer nije
mogao da dokaze da ima pravo vlasnistva nad robom.

8. Prevare u osiguranju izvoznih kredita

Osiguranjeizvoznih kredita predstavlja vrstu osiguravajuce zastite kojom
se pokrivaju Stete koje pretrpe izvoznici robe ili usluga u slu¢aju neplacanja.
Medutim, ne ocekuje se da osiguranik (izvoznik) zloupotrebi tu zastitu. On se
obavezuje da obrati duznu paznju pri poslovanju s nepoznatim kompanijama.
Kupce najpre treba pazljivo ispitati. U suprotnom, izvoznik nece biti pokriven
osiguranjem u slucaju stecaja kupca. Da bi kupac izvrSio prevaru, potrebno mu
je znanje eksperta da proceni kada da proglasi ste¢aj. Zakoni koji se odnose na
stecaj fizickih lica predvidaju kazne za odredene prekrsaje kojima se doprinosi
nesolventnosti.

Osiguranje izvoznih kredita podeljeno je na sledeci nacin: Del kredere
osiguranje, prema kome poverilac postaje osiguranik; garancijsko osiguranje
(,kaucijsko”, ,suretyship”), u kome duznik postaje osiguranik, i osiguranje
poverenja, gde osiguranik pruza poverenje odredenom licu.

9. Prevare u osiguranju solventnosti

U osiguranju solventnosti, gde se osiguranik osigurava od neplac¢anja
duga, kao predmet osiguranja javlja se dug kao Steta za koju osiguranik trazi
pokrice. Predmet osiguranja ne moze biti imovina duznika. Potrebno je uociti
razliku izmedu osiguranja solventnosti i bankarskih garancija, koje su brojne. U
sustini, osiguranje solventnosti jeste ugovor o naknadi Stete iz osiguranja, po
kome osiguranik moZe naplatiti sumu osiguranja od osiguravaca po ostvarenju
rizika pokrivenog osiguranjem.
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10. Investicijske prevare

Postoje razlicite vrste investicijskih prevara. Vecina prevarnih radnji
odnosi se na akcije i obveznice ili na materijalnu imovinu. Lazne investicijske
Seme cvetaju uprkos zakonima o zastiti. Investitori Spekulantiimaju mogucnost
da udu u obecanu zemlju brzog uvecanja kapitala u obliku materijalne imovine,
kao sto je srebroi zlato, kako bi izbegli rizike obi¢nih akcija. To predstavlja vrstu
nagrade za prevarante. Prevaranti varaju u isto vreme osiguranika i osiguravaca.

Prevara pripadnika odredene grupe takode ugrozava investicije. To znaci
da jedno lice najpre stice poverenje ostalih, a zatim ih vara u nekoj vrsti finansijske
transakcije. Ta vrsta prevare predstavlja opasnost jer urusava uobicajena
upozorenja o investicionim programima koje propagiraju stranci.

11. Visokotehnoloski kriminal
Termin ,visokotehnoloski kriminal” pokriva sve, od sofisticiranih napada
na sajtove vlada drzava i trgovinskih kompanija do i-mejlova u kojima se
nude lazne nagrade. Tesko je izmeriti njegov obim: od krade identiteta,
preko hakovanja do prevara na internetu. Visokotehnoloski kriminal sastoji
se od kriminalnih radnji na internetu, pocinjenih koris¢enjem elektronske
komunikacione mreze i informacionog sistema. Takode, visokotehnoloski
kriminal obuhvata sve: od sofisticiranih napada na veb-sajtove vlada drzava do
Stetnih i-mejlova.

Visokotehnoloski kriminal moze se klasifikovati na sledeci nacin:

e kriminal specifi¢cno vezan za internet, kao $to su napadi na

informacioni sistem

e prevare na internetu i falsifikovanje, kao sto je na primer krada

identiteta

e podsticanje na terorizam i drugo nasilje.

Nije poznat broj kompanija zrtava visokotehnoloskog kriminala, kao ni
koliko ih on na kraju kosta. Sveobuhvatna metodologija za procenu takve Stete
ne postoji. Kompanije ¢ute, zabrinute da ce ih klijenti i konkurencija smatrati
ugrozenima.

Krada identiteta predstavlja ozbiljan kriminalni ¢in. Prevare putem
i-mejla ili veb-sajtova radi pribavljanja li¢nih ili finansijskih podataka postale
su uobicajena stvar. Zrtve &esto nisu ni svesne da su prevarene. Internet je
postao opasno oruzje u rukama pocinioca prevara i zasigurno doprineo gruboj
nejednakosti u nekim oblastima drustva. Sofisticirani virusi bice radna snaga
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Spijunaze 21. veka. Kompjuteri su puni podataka sto se u sekundama kopiraju i
emituju svuda po svetu, i tesko je otkriti ko stoji iza napada.

Visokotehnolosko oruzje podstice ekonomsku $pijunazu. ,Haker izgleda
kao hidra s velikim brojem glava u ranom periodu svog razvoja.” Kompjuterski
kriminal, sa svojim tehnoloskim aspektima, predstavlja ozbiljan zlocin. Ovaj
kriminal je u porastu, kao i zloupotreba informacione tehnologije. Kompjuteri
se koriste za razne prevare, pronevere i zloupotrebe. Stavise, prevare se vrie
koris¢enjem kreditnih kartica i pla¢anjem putem interneta. Kriminalne radnje
izvrSavaju se na razne nacine; primera radi, prikrivanje ocigledne veze izmedu
pocinioca i Zrtve, $to omogucava pociniocu da izbegne kaznu.

Sto se ti¢e osiguranika, ¢ini se da su i oni izloZeni raznim prevarama iz
problem koji treba rediti na odgovarajuci nacin kako bi se osiguravaima
omogucilo da obave svoju duznost, s jedne strane, te da zastite licne podatke
osiguranika, s druge strane. Zastita li¢cnih podataka osiguranika treba da bude
proporcionalna. Bez dovoljno podataka o osiguranicima, osiguravaci nece biti u
stanju da procene rizike koje treba ukljuciti u osiguravajuce pokri¢e. Neophodna
je dovoljna koli¢ina podataka o osiguraniku kako bi osiguravajuce ku¢e mogle
da posluju adekvatno. U suprotnom, osiguravaci mogu povecati iznos premije.
Nedovoljna koli¢ina podataka nece otkriti nepostenog osiguranika koji vara
osiguravajucu kucu.

Vazedi zakoni o zastiti u Evropskoj uniji zabranjuju prenos li¢nih podataka
u zemlje u kojima se privatnost ne postuje na pravi nacin. Evropska unija hitno
je odgovorila na visokotehnoloski kriminal. Odredeni broj zakonodavnih
mera u EU doprineo je borbi protiv visokotehnoloskog kriminala, usvajanju
direktiva, kao i osnivanju Evropskog centra za visokotehnoloski kriminal. U tom
smislu, veoma je vazno usvajanje Konvencije o visokotehnoloskom kriminalu
2001. godine. Tom konvencijom propisano je donosenje znacajnih zakona za
borbu protiv kriminala, kao $to su nezakonit pristup, nezakonito presretanje,
ometanje podataka i zloupotreba uredaja, kao i prestupi vezani za kompjuter,
koji ukljucuju falsifikovanje i prevaru koris¢enjem kompjutera.

12. Sprecavanje prevara u medunarodnoj trgovini

Pre sklapanja obavezuju¢eg sporazuma, potrebno je da se sve
strane zastite tako Sto e biti posebno pazljive kada po prvi put posluju s
nepoznatim osobama i proveravati standarde i integritet osoba koje upravljaju
kompanijama.

Sve veca konkurencija na svetskom nivou i porast troskova poslovanja
navode sve vise trgovaca da se priklone prevari kako bi opstali. Vazno je
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razumeti uobicajene vrste prevara u medunarodnoj trgovini. Spreéavanje
prevare zasniva se na pretpostavci da se ona ne desava sporadi¢no. Prevara
se javlja kada postoje povoljni uslovi za to. Prvo treba u osnovi napasti uzroke.
Otkrivanje prevare ukljucuje otkrivanje njenih pokazatelja, i razlikuje se od
spreavanja prevare. Sprec¢avanje obuhvata uklanjanje faktora koji mogu
dovesti do prevare, dok otkrivanje podrazumeva i njeno zaustavljanje. Prvi
korak u otkrivanju prevare jeste otkrivanje sumnjivih Steta. Nema, medutim,
univerzalnog modela za prevenciju i zaustavljanje prevare.

U pogledu teretnice, neophodno je preduzeti slede¢e mere: pregledati
robu u luci utovara; uveriti se da je roba ukrcana na brod; proveriti da li brod
poseduje odgovarajucu klasifikaciju (sposobnost za plovidbu); pregledati robu
u luci istovara; uveriti se da je roba adekvatno spakovana. Slicne mere treba
preduzeti kada se roba prevozi u kontejnerima.

Kada je re¢ o teretnim brodovima, potrebno je da sve zemlje koje
ucestvuju u trgovini razmotre mogucnost spreCavanja prenosa vlasnistva,
prenosa zastave i registracije brodova.

Kadajerec¢okomercijalnimfakturamakojeizdaje prodavacrobe, potrebno
je pazljivo proveriti da li opis robe odgovara uslovima kupoprodajnog ugovora.
Robu treba pregledati pre utovarivanja u kamion, Zeleznicki vagon i sli¢no.

Kada je re¢ o osiguranju, zna se da osiguravajuca kuca cesto poslednja
sazna da je prevarena. Pre isplate odstetnog zahteva podnetog osiguravajucoj
kudi, potrebno je da se njeni agenti uvere u to da je podnosilac odstetnog
zahteva osiguranik i da je odstetni zahtev plativ (treba utvrditi da li je Steta na
robi,posledica” osiguranih rizika ). Sumnjive odstetne zahteve treba proslediti
specijalnim istraznim odeljenjima. Osiguravaju¢a ku¢a moze ponistiti polisu
osiguranja ukoliko se utvrdi da je odstetni zahtev prevaran. Treba, medutim,
uloziti napor kako bi se prevara zaustavila u fazi zakljucivanja osiguranja, a ne
tek u fazi resavanja odstetnog zahteva. Potrebno je i intenzivirati borbu protiv
prevara pri preuzimaniju rizika kako bi se obeshrabrili potencijalni prevaranti.

Istrazivanje prevarauvezisakreditivima cestojesloZzen posao.Preventivne
mere uklju¢uju ocenu boniteta zajmotraZioca (posebnu paznju treba posvetiti
prirodi i istoriji poslovanja klijenta, ukljucujuci promenu vlasnistva i upravljanja
kompanijom, vece poslovne partnere i njihove poslovne seme); treba odobriti
ogranicenje za iznose na akreditivima; svako drasti¢no povecanje iznosa na
akreditivima treba detaljno proveriti; treba izbegavati i transakcije vezane
za akreditive s neuobicajenim uslovima i proveravati dobavljace i potvrde o
inspekciji (procenitelji treba da budu nezavisni). Zastitu od prevara vezanih za
akreditive treba traZiti od sudova. Moze se pribaviti sudski nalog i njime banci
koja izdaje akreditive zabraniti da vrsi isplatu po osnovu akreditiva ukoliko je
prevara jasna i o¢igledna. Osnovni princip prevare i sudskog naloga je, izgleda,
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da sudovi primenjuju izuzece zbog prevare samo kada je korisnik osiguranja
svestan prevare.

Osiguranje izvoznih kredita izlozeno je prevarama jer se obi¢no ne zna ko
je osoba od koje se o¢ekuje da izmiri nacinjeni dug. Zbog toga se od poveriocai
njegovog osiguravaca ocekuje da provere pouzdanost buduceg duznika. Tarifa
premije utvrduje se na osnovu dobijenih informacija. Trebalo bi u obzir uzeti i
ocene kreditnog rejtinga buduceg osiguranika koje objavljuju agencije kao sto
je,Standard & Poor”.

Investicije su takode izlozene prevarama. Ne postoji jedinstven model
zastite investitora. Zastita investicija je obuhvatan termin koji se odnosi na bilo
koji vid osiguravajuceg pokrica ili garancije da investicija nece biti izgubljena
zbog prevare. Zajmodavci bi zasigurno prihvatili da plate vecu premiju
osiguranja kako bi pokrili rizik od gubitka kada ugovorne strane nisu dovoljno
poznate. Ali to nije pravi pristup. Potrebno je kontrolisati brokere i ostale
ucesnike u poslu i zakonski ih spreciti da zloupotrebljavaju investicije.

Visokotehnoloska bezbednost zahteva hitan univerzalni pristup.
Odredeni koraci ve¢ su preduzeti. U mnogim industrijskim granama osnovani
su organi koji pomazu kompanijama da upozore jedna drugu na nove pretnje.
Predlaze se laksa podela informacija o digitalnim pretnjama. Prikupljeno
znanje o hakerskim metodama (koji uvek koriste iste metode) treba podeliti
kako bi se kreirale potrebne mere. Evropska unija pravi nacrt zakona kojim bi
se kompanije primorale da pruze detaljne i hitne informacije u vezi s hakerskim
napadima. Probleme kompjuterske i visokotehnoloske bezbednosti treba
odmah resavati. Kako ljudi postaju zavisniji od tehnologije, tako rastu i rizici.

Psiholoziisociolozire¢i¢evamdaljudiimajuprirodnutendencijudaveruju
jedni drugima. Nazalost, to poverenje uruseno je ,kulturom kompenzacije”.
Mnogi iskoris¢avaju tu prirodnu sklonost kako bi stekli protivzakonitu li¢nu
dobit. Stoga je neophodna razmena vaznih podataka ne bismo li otkrili
potencijalne prevare, uglavnhom preko nacionalne privredne komore. Takode,
potrebna je i medudrzavna saradnja. Treba oformiti zvani¢ne grupe koje bi se
bavile istrazivanjem prevara. Mnoge od njih ve¢ postoje, primera radi OLAF, sa
strategijom sprecavanja prevara.Tu je i Biro za sprecavanje prevara u osiguranju
u Velikoj Britaniji. Potrebno je uspostaviti saradnju s organima za sprovodenje
zakona. Veca upotreba tehnologije od vitalnog je znacaja za otkrivanje prevara.
Takode je vazno da zaposleni u trgovinskim firmama i osiguravajuc¢im kuc¢ama,
kao i policija, produ obuku za otkrivanju prevara. Promena zakona na ovom
polju bic¢e od pomodi, ali nije magic¢na pilula. Zakone treba menjati mnogo brze
nego $to se menja pravna kultura.
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